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 Deep Fake Technology 
 

 డీప్ ఫేక్ టెక్నాలజీ 

డీప్ ఫేక్ టెక్నాలజీ, "డీప్ లెర్ాింగ్" మర్యు "ఫేక్"ల కలయిక, కృత్రిమ మేధస్సు (AI) మర్యు మెషిన్ లెర్ాింగ్ ని ఆడియో 
మర్యు విజువల్ కింటెింట నస రూప ిందిించడానిక్ి లేదా మారచటానిక్ి ఉపయోగ్ించసక ింట ింది, ఇది నమమదగ్న క్ననీ కల్పిత 
మీడియానస ఉతితి్ర చేస్సి ింది. పనిరింభింలో వినోదిం క్ోస్ిం పివేశపెటటబడిన డీప్ ఫేక్ ల  వనటి స్ింభావయ దసర్ినియోగిం క్నరణింగన 
ఆిందోళనలనస రేక్ెతి్రించాయి, స్మాజింలోని వివిధ రింగనలలో గణనీయమైెన స్వనళలనస పిదర్ిస్ని యి. 

డీప్ ఫేక్ క్ిియిేషన్ మెక్ననిజమ  

• డీప్ లెర్నింగ్ అలగా ర్థమ లు: డపీ్ ఫకే్ స్నింక్తే్రకత వనసి్విక మానవ ముఖాల , స్ిరనల  మరయ్ు స్ింజఞలనస విశ్లలషిించడానిక్ి 
మర్యు స్ింశ్లలషణ చేయడానిక్ ిఅధసనాతన డపీ్ లెర్ాింగ్ అలాా ర్థమ లపెై ఆధారపడుత ింద,ి ముఖయింగన జనరటేివ్ 
అడిరుర్యల్ నటె వర్క ల  (GANల ) మర్యు ఆటోఎన్ క్ోడర్ మోడల్ ల . 

• డేటా శిక్షణ మర్యు మిమిక్రీ: చిత్ాిల  మర్యు వీడయిోల యొకక విసి్ృతమెనై డటేాసెట లనస విశ్లలషిించడిం దాిరన, డీప్ ఫకే్ 
అలాా రథ్మ ల  ముఖ కవళికల , పసి్ింగిం నమూనాల  మరయ్ు ఇతర మానవ లక్షణాలనస అనసకర్ించడిం నేరచచక ింటాయి, 

మోస్పూరత్ డిజిటల్ కింటెింట నస రూప ిందిించడానిక్ి వీల  కల్పిస్ని యి. 

డీప్ ఫేక్ు ఎలా పనిచేస్ని యి? 

డీప్ ఫేక్ స్నింక్ేత్రకత వనసి్విక సిింథటిక్ మీడియానస రూప ిందిించడానిక్ి నయయరల్ నెట వర్క లనస, పిత్ేయకి్ించి ఉత్ాిదక వయత్రరేక 
నెట వర్క లనస (GANల ) ఉపయోగ్స్సి ింది. 

• GANల  రెిండు భాగనలనస కల్పగ్ ఉింటాయి: జనరటేర్ మరయ్ు వివక్షత. 
• జనరటేర్ నక్ిలీ కింటెింట నస స్ృషిటస్సి ింద,ి అయిత్ే వివక్షత ఉతితి్ర చయేబడని కింటెింట యొకక పనిమాణికతనస అించనా వసే్సి ింది. 
• పునరనవృత పిక్ియి దాిరన, జనెరటేర్ పరెచగుత నా వనసి్విక అవుట పుట లనస ఉతితి్ర చయేడిం నరేచచక ింట ింది, అయిత్ే 

వివక్షత నిజమెనై మరయ్ు నక్ిలీ కింటెింట ల మధయ త్ేడానస గుర్ిించే స్నమరనయ ానిా మరెచగుపరచస్సి ింది. 
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డీప్ ఫేక్ టెక్నాలజీ యొకక ఉపయోగనల  మర్యు పభిావిం  

• వినోద పర్శ్మీ: డపీ్ ఫకే్ ల  వినోద పర్శమిలో ఉపయోగ్స్ని రచ, విజువల్ ఎఫెక్ట్, డిజిటల్ డబుల్ు మరయ్ు చలనచిత్ాిల  
మర్యు వీడయిో గేమ లలో వనసి్విక పనత ియానిమేషన్ లనస ఎనబేుల్ చేస్ని యి. 

• సో షల్ మీడియగ మర్యు తపపుడు సమగచారిం: స్ో షల్ మీడయిాలో డీప్ ఫకే్ కింటెింట యొకక విసి్రణ తపుిడు స్మాచారిం 
యొకక వనయపిి  గుర్ించి ఆిందోళనలనస పెించసత ింది, ఎిందసకింటే త్ారచమారచ చసేని వీడయిోల  మర్యు ఆడియో రక్్నర్డింగ్ ల  
పిజలనస మోస్ిం చేస్ని యి మరయ్ు పజిాభిపనియానిా పిభావితిం చేస్ని యి. 

• స ైబర  స క్యూర్టీ బదెిర్ింపపలు: డీప్ ఫకే్ ల  గణనీయమెైన సెబైర్  సెకయయరట్ీ బెదరి్ింపులనస కల్పగ్స్ని యి, ఎిందసకింటే హానికరమెైన 
నటనీట ల  ఈ స్నింక్తే్రకతనస గుర్ిింపు ద ింగతనిం, వించన మర్యు మోస్ిం క్ోస్ిం ఉపయోగ్ించవచసచ, వయక ి ల  మరయ్ు 
స్ింస్యల భదిత మర్యు గోపయతక  అపనయిం కల్పగ్ించవచసచ. 

• తపపుడు సమగచారిం: తపుిడు పచిారనల క్ోస్ిం డపీ్ ఫకే్ టకె్నాలజీని స్ింభావయింగన ఉపయోగ్ించడిం పిజాస్నిమయ పకి్ిియల 
స్మగిత మర్యు రనజక్ీయ స్ింస్యలపెై పిజల విశ్నిస్ిం గురి్ంచి ఆిందోళనలనస పెించసత ింది. 

• వ్ూక్తి పరతిషటను దబెబతీయడిం: డీప్ ఫకే్ ఒక వయక్ిిని స్ింఘవిదోిహ పవిరినలక  పనలిడుత నాట ల  మర్యు వనరచ ఎనాడయ 
చేయని నీచమెనై మాటల  మాటాల డుత నాట ల  చిత్రికర్ించవచసచ. 

• టెరీర్స్టట ఆరాన జైషేనల  దాారా ఉపయోగిం: పజిలలో రనజయ వయత్రరకే భావనలనస రకే్ెతి్రించడానిక్ ితమ పతియరచయ లనస రచెచగొటేట చరయలక  
పూనసక్ోవడిం లేదా రచెచగొటేట చరయలక  పనలిడినట ల  చయపిించడానిక్ ిత్రరచగుబాట  గూి పుల  మర్యు ఉగవినద స్ింస్యల  వింట ి
పిభుత్ేితర వయక ి ల  డపీ్ ఫేక్ లనస ఉపయోగ్ించవచసచ. 

• అశ్లలలత: డపీ్ ఫేక్ యొకక హానికరమెనై ఉపయోగిం యొకక మొదట ిక్సే్స అశ్లలలతలో కనసగొనబడిింది. sensity.ai పకి్నరిం, 
96% డీప్ ఫేక్ ల  అశ్లలల వీడయిోల , అశ్లలల వబె సెైట లలోన ే135 మిల్పయనలక  పెైగన వీక్షణల  ఉనాాయి 

డీప్ ఫేక్ టెక్నాలజీ యొకక నెైత్రక మర్యు చటటపరమెైన చిక కల  

• గోపయత మరయ్ు స్మమత్ర: డీప్ ఫేక్ టకె్నాలజీ గోపయత మరయ్ు స్మమత్ర గుర్ించి క్ిలషటమెైన పశిాలనస లేవనతె ి త ింది, పతి్ేయక్ిించి 
వనర ్స్ిషటమెనై అనసమత్ర లేక ిండా వయక ి ల చిత్ాిల  మరయ్ు వనయిస లనస ఉపయోగ్ించడిం గుర్ించి. 

• గుర్ిింపు ద ింగతనిం మర్యు మోస్ిం: డీప్ ఫేక్ స్నింక్తే్రక పరజ్ాఞ నానిా ఉపయోగ్ించి ఒపిిించే నక్లిీ గుర్ిింపులనస స్ృషిటించడిం 
దాిరన గుర్ిింపు ద ింగతనిం మర్యు మోస్ననిక్ి స్ింభావయత అట వింటి హానికరమెనై క్నరయకలాపనలనస నిరోధిించడానిక్ి మర్యు 
జరమ్ానా విధిించడానిక్ి బలమెైన చటటపరమెనై ఫేమి వర్క ల  అవస్రిం. 

• జరాల్పజిం మరయ్ు మీడయిా స్మగితపెై పభిావనల : డపీ్ ఫేక్ ల  పనత్రిక్యే కింటెింట మరయ్ు మీడయిా స్మగతి యొకక 
విశిస్నీయతనస అణగద కకగల స్నమరనయ ానిా కల్పగ్ ఉింటాయి, ఆడియోవిజువల్ స్నక్షయిం యొకక పనిమాణికత మరయ్ు 
విశిస్నీయతనస స్వనల  చేస్ని యి. 
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• రెగుయలేటరీ స్వనళలల : డపీ్ ఫకే్ టకె్నాలజీ యొకక నెతై్రక మరయ్ు చటటపరమెనై చిక కలనస పరష్కర్ించడానిక్ ివయక ి ల హక కల  
మర్యు స్నమాజిక స్మగితత్ో పనట  ఆవిషకరణ మర్యు భావ వయక్ీికరణ సేిచఛనస స్మత లయిం చసే ేస్మగి నియింతణి 
ఫేిమ వర్క లనస రూప ిందిించడిం అవస్రిం. 

త్రస్సక్ోవనల్పున చరయల   

• సాింక్ేతిక్ పర్ష్ాారాలు: అధసనాతన డీప్ ఫేక్ డటికె్షన్ టూల్ు మర్యు పనిమాణకీరణ మెక్ననిజమ లనస అభివృదిి  చయేడిం 
మోస్పూరత్ కింటెింట వనయపిి క్ ిస్ింబింధిించిన పిమాదాలనస గుర్ిించడింలో మర్యు తగ్ాించడింలో స్హాయపడుత ింది. 

• ఈ స్మస్యనస ఎదసరోకవటానిక్ ిఉతిమమెైన పదిత్ర కృత్రిమ మధేస్సు దాిరన మదదత  ఇచేచ స్నింక్ేత్రక పరష్్నకరనల , ఇది లోత్ ైన 
నక్లిీలనస గుర్ిించి నిరోధిించగలదస. 

• పరజలక్ు అవ్గాహన క్ల్ుించడిం : డిజిటల్ అక్షరనస్యతనస పో ి తుహ ించడిం మరయ్ు డపీ్ ఫకే్ ల ఉనిక్ి మర్యు స్ింభావయ పభిావిం 
గుర్ించి పిజలక  అవగనహన కల్పిించడిం అనేద ిఅపిమతిమెనై మరయ్ు స్మాచారిం ఉనా స్మాజానిా పెింప ిందిించడింలో 
క్ీలకమెనై దశల . 

• సహక్ార పరయత్ానలు మర్యు విధాన అభివ్ృదిి : స్నింక్తే్రక ఆవిషకరణల పియోజనాలనస క్నపనడుతూ డపీ్ ఫేక్ టకె్నాలజీ దాిరన 
ఎదసరయిేయ స్వనళలనస పరష్కరి్ంచే బలమెైన విధానాల  మరయ్ు నిబింధనల అభివృదిిక్ి స్నింక్ేత్రక స్ింస్యల , విధాన రూపకరిల  
మర్యు పరశ్్ోధనా స్ింస్యల మధయ స్హక్నర పయిత్ాాల  అవస్రిం. 

డీప్ ఫేక్ లపెై భారతదేశిం యొకక పసి్సి త వెైఖర్ 

• ఇపుటిక్ే ఉనన చటాట లు: భారతదేశిం ఇనఫరేమషన్ టెక్నాలజీ చటటిం (2000)లోని సెక్షనసల  67 మర్యు 67A వింటి ముిందసగన 
ఉనా చటాట లపెై ఆధారపడుత ింది, ఇది పరచవు నషటిం మరయ్ు స్ిషటమెనై మటెీరయ్ల్ వనయపిిత్ో స్హా డీప్ ఫకే్ ల యొకక క్ొనిా 
అింశ్నలక  వర్ిించవచసచ. 

• పరువ్ప నషటిం నిబింధన: భారత్రయ శిక్షాస్మృత్ర (1860)లోని సకె్షన్ 500 పరచవు నషటిం క్ోస్ిం శిక్షనస అిందసి్సి ింది, ఇది 
డీప్ ఫకే్ లక  స్ింబింధిించిన క్ేస్సలలో వర్ిించవచసచ. 

• వ్ూక్తిగత డేటా రక్షణ బిలుల  (2022): వయక్ిిగత డటేా దసర్ినియోగననిక్ి వయత్రరకేింగన ఈ బిల ల  క్ొింత రక్షణనస అిందిించినపిటిక్ీ, 
డీప్ ఫకే్ ల స్మస్యనస ఇద ిస్ిషటింగన పిస్ని విించలేదస. 

• సమగీ చటటపరమ నై ఫ్రరమ వ్రా లేక్పో వ్డిం: గోపయత, స్నమాజిక సియరతిిం, జాత్రయ భదిత మరయ్ు పజిాస్నిమయిం క్ోస్ిం వనట ి
స్ింభావయ చిక కల  ఉనాపిటకి్ీ, డపీ్ ఫేక్ లనస నియింత్రిించడానిక్ి అింక్తిమెనై స్మగి చటటపరమెనై ఫేిమ వర్క భారతదశేింలో 
లేదస. 
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అింతరనా త్రయ పయిత్ాాల  

• యూరోపియన్ యూనియన్ (EU): 2022లో, డపీ్ ఫేక్ ల దాిరన తపుిడు స్మాచారిం వనయపిి  చ ిందడానిా నిరోధిించ ేఉదేదశయింత్ో 
EU తపుిడు స్మాచారింపెై పనిక్ీటస క్ోడ నస అప్ డేట చసేిింది. 

• యునెటైడె సేటటు (U.S.): డపీ్ ఫేక్ టకె్నాలజీ యొకక పతి్రకయల పిభావనలనస ఎదసరోకవడింలో డిపనర్ట మెింట ఆఫ్ హోమ లాయిండ 
సెకయయరట్ీ (DHS)క్ ిమదదత గన రూప ిందిించబడని ద ైిపనక్షిక డీప్ ఫకే్ టాసక ఫో ర్ు చటాట నిా U.S. పవిేశపటెిటింది. 

• చ ైనా: చ నైా లోత్ ైన స్ింశ్లలషణపెై స్మగి నిబింధనలనస అమల  చేసిింద,ి జనవర్ 2023 నసిండి అమల లోక్ి వస్సి ింది, తపుిడు 
స్మాచారననిా అరక్టటడింపెై దృషిట  స్నర్ించిింది. ఈ నిబింధనల  లోత్ నై స్ింశ్లలషణ కింటెింట యొకక స్ిషటమెనై లేబుల్పింగ్ మర్యు 
టేిస బిల్పట,ీ వయక ి ల నసిండ ితపినిస్ర్ స్మమత్ర, చటాట ల  మరయ్ు పబిల క్ నెతై్రకతలక  కట ట బడి ఉిండటిం, స్రీిస ప ి వెడైరలచ ే
స్మీక్ష మకె్ననిజమ ల ఏరనిట  మరయ్ు అధిక్నరచలత్ో స్హక్నరననిా నొక్ిక చ బుత్ాయి. 
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